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I. OBJETIVO

Establecer pautas y criterios generales para el manejo de bases de datos personales de
empleados, clientes y proveedores de YACOTA S.A.S.

La presente es una herramienta que permite regular la recoleccion, almacenamiento,
tratamiento, administracion, transferencia, transmisiéon y proteccion de toda informacion
que se reciba de candidatos a procesos de seleccién, empleados directos e indirectos,
exempleados, clientes y proveedores, dando asi cuamplimiento a la Ley 1581 de 2012, Decreto
1377 de 2013, las disposiciones contenidas en el articulo 15 de la Constitucién Politica de
Colombia, los Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, las sentencias de la
Corte Constitucional C-1011 de 2008, C-748 de 2011, y demés normas concordantes, por las
cuales se dictan disposiciones generales para la proteccion de datos personales.

YACOTA S.A.S. en todas sus actuaciones, a través de sus unidades de negocios y por todos
los medios en los cuales se solicita informacion fisica, electronica, virtual, acceso telefénico,
via web, etc. estd comprometida con el respeto de los derechos de sus clientes, empleados,
proveedores y terceros en general. Por eso, adopta el presente manual de politicas de
obligatoria aplicacién en todas las actividades que involucre el tratamiento de datos
personales.

II. AMBITO DE APLICACION

Datos personales registrados en cualquier base de datos, que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada, efectuando en el territorio
colombiano o en paises en donde sea aplicable la legislacion colombiana.

YACOTA S.A.S se encarga directamente del tratamiento de los datos personales, sin
embargo, se reserva el derecho a delegar en un tercero tal tratamiento. YACOTA S.A.S exige
al encargado, la atencion e implementacién de los lineamientos y procedimientos idéneos
para la proteccion de los datos personales y a la estricta confidencialidad de los mismos.

La autorizacion para el tratamiento de los datos personales permite a YACOTA S.A.S
recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y transmitir,
para efectos de cumplir con los objetivos establecidos por la ley de acuerdo a la naturaleza
de la sociedad.

En todo caso, el Titular del dato siempre tendra la opciéon de revocar la autorizaciéon y/o
solicitar la supresion del dato. El Titular del dato autoriza de manera previa, expresa e
informada la inclusion de su informacion en las bases de datos administradas por YACOTA
S.A.S cuando hagan uso de medios electronicos y de los demés canales de que se dispongan
para tal fin, asi como el tratamiento y la utilizaciéon de la misma por parte de la sociedad.

Por razones de eficiencia, seguridad y de estar a la vanguardia en tecnologia, los servidores
de YACOTA S.A.S en donde esta alojado nuestro sistema y base de datos podran estar
ubicados fuera de Colombia. Por lo anterior, el Titular del dato autoriza a YACOTA S.A.S.



para que en caso de que sea necesario o pertinente, envie sus datos personales a los
servidores de YACOTA S.A.S en cualquier caso que considere conveniente para los fines del
tratamiento autorizado o para propositos de almacenamiento y/o eventuales servicios de
hosting o cloud computing (computacién en la nube) que YACOTA S.A.S contrate o requiera.

1.

0.

III. DEFINICIONES

Actores del Tratamiento de Datos Personales: Son las empresas o personas que
llevan a cabo el suministro, recoleccién y el tratamiento de datos personales.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que
se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Cambios sustanciales a una Base de Datos: Son aquellos que se relacionen con la
finalidad de la base de datos, el Encargado de Tratamiento, los canales de atencion al
Titular, la clasificacion o tipos de datos personales almacenados en cada base de datos,
las medidas de seguridad de la informaci6n implementadas, la Politica de Tratamiento
de la Informacion y la transferencia y transmision internacional de datos personales.

. Canales para ejercer derechos: Son los medios de recepciéon y atenciéon de

peticiones, consultas y reclamos que el Responsable del Tratamiento y el Encargado del
Tratamiento deben poner a disposicién de los Titulares de la informacién, con los datos
de contacto respectivos, por medio de los cuales el Titular puede ejercer sus derechos a
conocer, actualizar, rectificar y suprimir sus datos personales contenidos en bases de
datos y revocar la autorizacion que haya otorgado para el Tratamiento de los mismos,
cuando esto sea posible. Estos canales deben prever, por lo menos, la posibilidad de que
el Titular ejerza sus derechos a través del mismo medio por el cual fue recogida su
informacion, dejando constancia de la recepcion y tramite de la respectiva solicitud.

Conducta inequivoca: Comportamiento que permite concluir de forma razonable que
el Titular de Datos Personales otorg6 la autorizacion para el tratamiento de sus datos.

Consulta: Proceso mediante el cual el Titular de Datos Personales puede solicitar a
YACOTA S.A.S., su informacién personal que reposa en las bases de datos.

Causahabiente: Persona a quien le han sido transferidos los derechos de otra.

10.Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables.
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11. Dato Privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.

12. Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica, y cuyo conocimiento o divulgacion puede interesar no s6lo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general.

13. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos puablicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

14.Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

15. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

16. Fuente de Informacion: Es la persona, entidad u organizacién que recibe o conoce
datos personales de los titulares de la informacion, como consecuencia de una relacion
comercial o de servicio y que, en razon de autorizacion legal, o del titular, suministra
esos datos a un operador de informacion. El operador de informacion, a su vez, entregara
datos personales al usuario final. Si la fuente entrega la informacion directamente a los
usuarios y no, a través de un operador, tendra la doble condicién de fuente y operador y
asumira los deberes y responsabilidades de ambos. La fuente de la informacién responde
por la calidad de los datos suministrados al operador, y debe garantizar la proteccion de
los derechos del titular de los datos.

17. Gestor de Datos: El colaborador de YACOTA S.A.S que realiza el tratamiento a los
datos personales.

18. Gestor de Datos Externo: Es el empleado de un tercero (Encargado), que realiza el
tratamiento a las bases de datos entregadas por YACOTA S.A.S para la realizacion del
tratamiento.

19.Incidente de Seguridad: Se refiere a la violacién de los codigos de seguridad o la
pérdida o robo y/o acceso no autorizado de informacion de una base de datos
administrada por el Responsable del Tratamiento o por su Encargado.

20. Operador de Informacién: Es la persona, entidad u organizaciéon que recibe de la
fuente datos personales sobre varios titulares de la informacién, los administra y los
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pone en conocimiento de los usuarios. El operador, en cuanto tiene acceso a informacion
personal de terceros, debe garantizar la proteccion de los derechos del titular de los
datos. Salvo que el operador sea la misma fuente de la informacidn, éste no tiene relaciéon
comercial o de servicio con el titular, por lo tanto, no es responsable por la calidad de los
datos que le sean suministrados por la fuente.

21. Reclamo: Proceso mediante el cual los Titulares de los datos Personales o sus
causahabientes, podran solicitar a YACOTA S.A.S., sus filiales y subsidiarias la
actualizacion, rectificacion, supresion parcial o total de la informacidn, la prueba de la
autorizacion o la revocatoria de la misma.

22.Registro Nacional De Bases De Datos (RNBD): Directorio publico de las bases de
datos personales sujetas a Tratamiento que operan en el pais, administrado por la
Superintendencia de Industria y Comercio y de libre consulta para los ciudadanos.

23.Responsable del Tratamiento: Persona natural o juridica, ptblica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

24.Términos y Condiciones: marco general en el cual se establecen las condiciones para
los participantes de actividades promocionales o afines.

25.Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

26.Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

27. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

28.Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

29.Usuario: Es la persona natural o juridica que puede acceder a informacion personal de
uno o varios titulares de la informaciéon suministrada por el operador o por la fuente, o
directamente por el titular de la informacion. El usuario debe garantizar la proteccion de
los derechos del titular de los datos. En el caso en que el usuario a su vez entregue la
informacion directamente a un operador, aquél tendra la doble condicién de usuario y
fuente, y asumiréa los deberes y responsabilidades de ambos.

IV. PRINCIPIOS

1. Principio de finalidad: El Tratamiento de Datos Personales debe obedecer a una
finalidad legitima que se informara al Titular.
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Principio de libertad: El Tratamiento de Datos Personales s6lo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los Datos Personales no
podran ser obtenidos o divulgados sin previa autorizaciéon o mandato legal o judicial que
releve el consentimiento del Titular.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener de YACOTA S.A.S, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: Los Datos Personales, salvo la
informacioén publica, no podran estar disponibles en Internet u otros medios de
divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido s6lo a los Titulares o terceros autorizados por
ellos.

Principio de seguridad: La informacién sujeta a Tratamiento, se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que
comprende el tratamiento.

Principio de Legalidad: Para el tratamiento de los datos personales, YACOTA S.A.S
se sujetara a lo establecido en la Ley y demés disposiciones.

Principio de Transparencia: YACOTA S.A.S. garantiza al titular el derecho a

obtener en cualquier momento y sin restricciones, informacién acerca de la existencia de
sus datos.

V. CATEGORIAS ESPECIALES DE DATOS

5.1. DATOS SENSIBLES:

Esta prohibido el tratamiento de datos sensibles, excepto cuando:

a. ElTitular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.
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C.

El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por su finalidad. En estos eventos, los datos no se
podran suministrar a terceros sin la autorizacion del Titular.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

El Tratamiento tenga una finalidad histoérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas para suprimir la identidad de los Titulares.

5.2. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES:

El tratamiento de datos personales de ninos, nifias y adolescentes estad prohibido,
excepto cuando se trate de datos de naturaleza ptblica. Las areas que por la naturaleza
de su gestion deban realizar este tipo de datos personales, deben aplicar los principios
para la proteccion de los derechos fundamentales de este tipo de Titulares de Datos
Personales.

VI. TRATAMIENTO DE LA BASE DE DATOS

Los datos seran utilizados por YACOTA para el desarrollo de su objeto social y de 1a relaciéon
contractual que lo vincula con el Titular de Datos Personales, en caso de existir, y en
particular para:

a.

&

_o a6

mE W

S
.

Facilitar el desarrollo de anélisis estratégicos, financieros, sociales, laborales y
técnicos.

Generar las estadisticas necesarias para construir programas y planes de corte
comercial y de mercadeo.

Informar sobre nuevos productos o servicios.

Realizar tratamientos estadisticos de sus datos.

Evaluar la calidad de productos o servicios.

Desarrollar actividades de mercadeo y promocionales.

Fortalecer vinculos con clientes mediante entrega de informacion relevante, toma de
pedidos, atencién a quejas y reclamos y evaluaciéon del desempeiio en la gestion.
Celebrar, ejecutar y gestionar propuestas de negocios

Estructurar proyectos de formacion y capacitacion.

Realizar estudios internos sobre el cumplimiento de las relaciones comerciales y
estudios de mercado.

Recolectar y dar tratamiento a informacioén digital mediante aplicaciones.

Dar cumplimiento a obligaciones contraidas con el Titular.

Evaluar y calificar riesgos operativos.

Controlar y prevenir el fraude, lavado de activos y la financiacion del terrorismo.
Ejecutar operaciones inherentes a las obligaciones con clientes y proveedores.
Responder requerimientos legales de entidades administrativas y judiciales.
Garantizar la seguridad de YACOTA S.A.S.

Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales,
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vinculadas, o subordinadas de YACOTA S.A.S. ubicadas en Colombia.

s. Transmitir, mediante publicaciéon en la web de YACOTA S.A.S. , correo fisico,
electronico, celular o dispositivo movil, - via mensajes de texto (SMS y/o MMS)
informacion comercial, publicitaria o promocional sobre los productos y/o servicios,
eventos y/o promociones, con el fin de impulsar, invitar, dirigir, ejecutar, informar y
de manera general, llevar a cabo campafas, promociones o concursos.

t. Compartir, incluyendo la transferencia y transmision de sus datos personales a
terceros paises para los fines relacionados con la operacion de YACOTA S.A.S. de
acuerdo con las disposiciones de ley y garantizando siempre el cumplimiento de los
minimos establecidos en la normativa colombiana.

El Responsable y/o el Encargado del tratamiento harin uso de los datos unica y
exclusivamente para la finalidad que le ha sido informada al Titular de Datos Personales.
Por ningin motivo se podra utilizar medios engafnosos o fraudulentos para realizar
tratamiento de datos, y en los casos en que el uso se haya definido como temporal, la
informacion so6lo podra utilizarse durante el lapso que sea necesario para el objetivo por el
cual fue solicitada.

6.1. IDENTIFICACION DEL RESPONSABLE Y ENCARGADO

La sociedad YACOTA S.A.S. actuara bien sea como responsable o como encargado de
acuerdo a los numerales 4.2. y 4.3. de la presente Politica, por lo tanto, en cualquiera de
estos casos, la sociedad se encontrara identificada de la siguiente manera:

Razén Social: YACOTA S.A.S.

Domicilio Social: Km 2.5 autopista Medellin, Siberia 900 mts. entrada parcelas centro
comercial Oikos bodega 39/40.

Nit: 900570364 - 5

Responsable y Encargado: Recursos humanos.

Direccion: Calle 9C Bis No. 29 A — 108 Oficina 302

Km 2.5 autopista Medellin, Siberia 900 mts. entrada parcelas centro comercial Oikos bodega
39/40.

Correo Electronico: asisyacota@hotmail.com

Teléfono: +57 (1) 8776242/8767116

Pagina Web: www.yacota.com

6.2. RESPONSABLE.

La sociedad hara tratamiento de los datos personales en los términos y alcances de la
autorizacién entregada por el titular de la informacion, de las siguientes bases:

a. Bases de datos de los trabajadores de la sociedad: recopilacion,
almacenamiento, copia, entrega, actualizacién, ordenamiento, clasificacion,
transferencia, correccion, verificacion, uso para fines estadisticos y en general empleo y
utilizacion de todos los datos suministrados con el proposito de administrar
correctamente la relacion laboral por parte de la sociedad con los empleados de la
compafiia. YACOTA S.A.S., podrd compartir los datos de los trabajadores de la
compaiia con sus clientes actuales o potenciales, en desarrollo de sus obligaciones
comerciales y/o contractuales.
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Los datos suministrados podran ser empleados por la sociedad para el ofrecimiento y
venta de bienes y servicios de sus potenciales o actuales clientes, lo cual, comprende el
almacenamiento, copia, entrega, actualizacion, ordenamiento, clasificacion,
transferencia, correccion, verificacién y uso para los fines estadisticos, de los datos
suministrados.

Bases de datos de aspirantes en procesos de seleccion: recopilacion,
almacenamiento y en general empleo de todos los datos suministrados con el proposito
que la sociedad adelante seglin lo considere conveniente en el proceso de selecciéon
personal propio y sin que la participacion en dicho proceso genere para el participante
ningin tipo de derecho o prerrogativa, entendiendo obligatorio que cualquier
vinculacién estara condicionada al cumplimiento de las reglas, procedimiento y
politicas aplicables sobre la materia a la entidad.

Los datos suministrados podran ser empleados por la sociedad para el ofrecimiento y
venta de bienes y servicios de sus potenciales o actuales clientes, en desarrollo de sus
obligaciones comerciales y/o contractuales, lo cual comprende el almacenamiento,
copia, entrega, actualizacion, utilizacién, ordenamiento, clasificacion, transferencia,
correccion, verificacion y uso para fines estadisticos de los datos suministrados.

Bases de datos de clientes corporativos y proveedores de YACOTA S.A.S.:
recopilacién, almacenamiento, copia, entrega actualizacién, ordenamiento,
clasificacion, transferencia, correccion, verificacion, uso para fines estadisticos y en
general empleo y utilizacion de todos los datos suministrados con el proposito de
desarrollar el objeto social de la compaiiia y lo estipulado en los respectivos contratos
y/o documentos comerciales suscritos entre las partes asi como para administrar
correctamente la relacion comercial por parte de la compafia con los clientes y
proveedores.

Bases de datos de la propiedad de YACOTA S.A.S., informacion de terceras
personas: recopilacion, almacenamiento, copia, entrega actualizacion, ordenamiento,
clasificacion, transferencia, correccion, verificacion, uso para fines estadisticos, de datos
de terceros para realizar actividades de telemercadeo o para el ofrecimiento y venta de
bienes y servicios, a los titulares de los datos, de los productos de los clientes actuales o
futuros de la sociedad en nombre propio o de cualquiera de sus clientes.

6.3. DEBERES DEL RESPONSABLE DE TRATAMIENTO DE DATOS.
Los responsables del tratamiento deberan cumplir los siguientes deberes:

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b. Solicitar y conservar, copia de la respectiva autorizaciéon otorgada por el titular.

c. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud autorizacion otorgada.

d. Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e. Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.
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o.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demés medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Suministrar al encargado del tratamiento, segtin el caso, inicamente datos cuyo
tratamiento este previamente autorizado.

Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.
Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusién por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de protecciéon de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

Cumplir con las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Los demas previstos en la Ley.

6.4. ENCARGADO.

La sociedad hara el tiramiento de los datos personales en los términos y alcances de
la autorizacion entregada por el titular de la informacion:

Bases de datos de propiedad de clientes de YACOTA S.A.S.:
recopilacion, almacenamiento, copia, entrega actualizacidon, ordenamiento,
clasificacion, transferencia, correccion, verificacion, uso para fines estadisticos
de bases de datos de propiedad de clientes corporativos de la sociedad, la cual
estard en todo momento sujeta a las politicas e instrucciones que se acuerden
entre las partes. En la medida de lo posible, en los contratos con los clientes de la
sociedad y de responsable de tratamiento de sus clientes con las obligaciones que
tal calidad les impone.

6.5. DEBERES COMO ENCARGADO DEL TRATAMIENTO DE DATOS:

Los encargados del tratamiento deberan cumplir los siguientes deberes:

Garantizar al titular, en todo tiempo el pleno y efectivo ejercicio del derecho de
habeas data.

. Solicitar y conservar la informacién bajo las condiciones de seguridad necesarias

para impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacion o suspension de los datos.
Actualizar la informacion reportada por los responsables del tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares.
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i.

k.

Registrar en la base de datos la leyenda “reclamo en el tramite” en la forma en
que se regula en la ley.

Insertar en la base de datos la leyenda “informacién en discusién judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacion Gnicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los c6digos de seguridad y existan riesgos en la administracion de
la informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

En el evento en que concurran las calidades de Responsables del Tratamiento y
Encargado del Tratamiento en la misma persona, le sera exigible el cumplimiento de
los deberes previstos para cada uno.

VII. DELTITULAR

Para los efectos de la presente politica, se entenderan titulares de los datos personales,
los clientes, proveedores, distribuidores, empleados y en general, toda persona natural
titular de los datos personales que aparecen registrados en las bases de datos de YACOTA

S.A.S.

En el caso de los menores de edad (nifios, nifias y adolescentes), sus representantes
legales tendran la facultad de autorizar o no el tratamiento de sus datos personales. En
el tratamiento de estos datos, se asegurara el respeto a los derechos prevalentes de los
menores como la privacidad y proteccién de la informacién personal.

7.1.

DERECHOS DE LOS TITULARES.

Se informa al Titular del dato, los derechos que las leyes sobre proteccion de
datos personales le ofrecen, que a continuacion se enlistan y que YACOTA S.A.S.
los garantiza a través del cumplimiento de los procedimientos definidos:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizaciéon otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptie como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

c. Ser informado por la sociedad, previa solicitud, respecto del uso que les ha
dado a sus datos personales.
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7.2,

7.3.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y demdas normas que la
modifiquen, adicionen o complementen, una vez haya agotado el tramite de
consulta o reclamo ante el Responsable o el Encargado del tratamiento, segiin
el Articulo 16 del Decreto 1377.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que, en el
Tratamiento, la Entidad ha incurrido en conductas contrarias a Ley 1581 de
2012y la Constitucion Politica de Colombia.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento, al menos una vez cada mes calendario, y cada vez que existan
modificaciones sustanciales de las Politicas establecidas en esta politica que
motiven nuevas consultas. Para consultas cuya periodicidad sea mayor a una
por cada mes calendario, YACOTA S.A.S. podra cobrar al Titular los gastos
de envio, reproduccion y, en su caso, certificacion de documentos.

Los derechos de los Titulares, podran ejercerse por las siguientes personas:

a. Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que disponga YACOTA S.A.S.

b. Por sus causahabientes, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacién de la
representaciéon o apoderamiento.

d. Por las Entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial.

e. Por la estipulacion a favor de otro o para otro.

DEBERES DE LOS TITULARES.

El titular de los datos personales, debera mantener actualizada su informacién
y garantizar, en todo momento a YACOTA S.A.S., la veracidad de la misma. La
sociedad no se hard responsable, en ningin caso, por cualquier tipo de
responsabilidad derivada por la inexactitud de la informacién entregada por el
titular.

AUTORIZACION.

Para el tratamiento de los datos personales por YACOTA S.A.S., se requiere la
autorizacion previa, informada y expresa del Titular, la cual debera ser obtenida
por cualquier medio escrito, fisico o electronico que pueda ser objeto de consulta
posterior; sin perjuicio de las excepciones previstas en la ley. YACOTA S.A.S. al
momento de solicitar al Titular la autorizacién, debera informarle de manera
clara y expresa la finalidad con la que se recauda el dato personal, el tratamiento
al cual seran sometidos sus datos personales, los derechos del titular y medios a
través de los cuales puede ejercerlos.

A efectos de proteccion de laley Habeas Data, YACOTA S.A.S., contara con previa
autorizacion del titular a efectos de ser reportado ante las Entidades CIFIN,
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7.4.

75

DATACREDITO y PROCREDITO. No se requiere la autorizacion del titular de los
datos personales, cuando se trate de:

a. Informacion requerida por una entidad pablica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

b. Datos personales de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Informacién autorizada por la ley para fines historicos, estadisticos o
cientificos.

e. Datos relacionados con el Registro Civil de las Personas.

f. No serdn objeto de proteccidon, los datos personales que contengan
informacion de uso personal o doméstico, los que tengan como finalidad la
seguridad y defensa nacional, la prevencion, deteccién, monitoreo y control
del lavado de activos y financiacion del terrorismo y las de inteligencia y
contrainteligencia.

La informacion de los datos personales podra ser suministrada por YACOTA
S.A.S. al titular, sus causahabientes, representante legal y/o apoderado, o
terceros autorizados por este o por la ley, asi como entidades piublicas o
administrativas en ejercicio de funciones legales o por orden judicial.

Si en el término de treinta (30) dias héabiles contados a partir de la entrada en
vigencia de la presente politica para el tratamiento de datos personales, y luego
de que YACOTA S.A.S. lo haya notificado en la debida forma; el Titular no ha
contactado a YACOTA S.A.S. o al encargado, para solicitar la supresion de sus
datos personales, éstos podran continuar con el tratamiento de los datos
contenidos en sus bases de datos para la finalidad indicada en esta politica, sin
perjuicio de la facultad que tiene el titular de ejercer en cualquier momento su
derecho y pedir la eliminacién del dato.

AVISO DE PRIVACIDAD.

YACOTA S.A.S. cuenta con el Aviso de Privacidad, que contiene la informacion
exigida mediante el Decreto 1377 de 2013, el cual serd comunicado al Titular de
Datos Personales a través de medios de comunicacion de la compania. Para
facilitar la divulgacion, su contenido podra ser incluido dentro de la autorizacion.

MEDIDAS DE SEGURIDAD

YACOTA S.A.S. adoptara las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento. Dichas medidas
responderan a los requerimientos minimos hechos por la legislaciéon vigente y
periodicamente se evaluara su efectividad.
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8.3.

VIII. PROCEDIMIENTOS PARA QUE LOS TITULARES PUEDAN
EJERCER LOS DERECHOS A CONOCER, ACTUALIZAR,
RECTIFICAR, SUPRIMIR INFORMACION Y REVOCAR LA
AUTORIZACION

CONSULTA DE INFORMACION AL RESPONSABLE O ENCARGADO

De acuerdo con la Ley 1581 de 2012 los Titulares, sus causahabientes, sus
representantes o apoderados, podran consultar la informacién personal que
repose de ellos en las Bases de Datos propiedad de YACOTA S.A.S., para lo cual
la sociedad debera suministrar a estos toda la informaciéon contenida en el
registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara por medio de comunicaciéon escrita o electronica,
dirigida al mail asisyacota@hotmail.com asisyacota@hotmail.com o a la direcciéon
Km 2.5 autopista Medellin, Siberia 900 mts. entrada parcelas centro comercial
Oikos bodega 39/40 en Cota, Cundinamarca..

La consulta serd atendida en un término méximo de diez (10) dias hébiles
siguientes a su recepcion. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora
y sefialando la fecha en que se atendera su consulta, la cual en ningtn caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

CONSULTA DE INFORMACION AL TITULAR

Las consultas de informacion radicadas ante el Titular de Datos Personales, en
su domicilio o direccion que hubiere autorizado el titular el Titular contara con
ocho (8) dias habiles para resolver la consulta contados desde el dia siguiente a
su radicacidn, en el caso de no darse respuesta, el Titular contara con cinco (5)
dias habiles de prérroga, para dar debida respuesta al solicitante anexando previa
justificacion, por el vencimiento del primer plazo.

RECLAMOS

Los Titulares de los datos Personales o sus causahabientes, podran solicitar la
actualizacion, rectificacion o la supresion total o parcial de datos. Igualmente,
podran solicitar la revocatoria de la autorizacion.

1. Revocatoria de la autorizacion: El Titular de Datos Personales o sus
causahabientes deberan informar al Responsable del Tratamiento la
revocatoria de la autorizacion otorgada, de acuerdo a la normativa vigente.

2. Supresion de Datos Personales: El Titular de Datos podra solicitar al
Responsable del Tratamiento la supresion total o parcial de datos
personales.

La solicitud de supresion de la informacion y la revocatoria de la autorizacién no

procederan cuando el Titular tenga un deber legal, contractual o comercial de
permanecer en la base de datos.
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De acuerdo con el Articulo 16 del Decreto 1377, el Titular o causahabiente s6lo
podra elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el tramite de consulta o reclamo ante el Responsable o el Encargado
del tratamiento.

Cuando se reciba un reclamo por parte del Titular de Datos Personales relativo a
inconsistencias en la informacion, o que el dato se encuentre en discusion por
parte del mismo, el Responsable del tratamiento, y cuando en su nombre actte,
el Encargado del Tratamiento, debe suspender el uso del mismo, durante un
tiempo no menor a la fecha de finalizacion del tramite. Para esto, el Encargado
de Datos, responsable de la base de datos, debe asegurar que exista un registro
donde se consignen las siguientes notas: "reclamo en tramite" o "informacién en
discusion judicial" segin el estado de tramite en el que se encuentre la
reclamacion.

3. Término para la atencion de Reclamos relativos a Datos
Personales: De acuerdo con la Ley 1581 de 2012, cuando se reciba una
solicitud de reclamo por parte del Titular de Datos Personales, el Encargado
de Datos responsable del tratamiento, procedera a revisar si ésta contiene la
informacién suficiente para ser atendida, y, en el caso que requiera mayor
informacién le comunicara al Titular, dentro de los siguientes cinco (5) dias
hébiles siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido
del reclamo.

Igualmente, la Ley indica que el término maximo para atender el reclamo sera
de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su
recibo. Cuando no fuere posible atenderlo dentro de dicho término se
informara al interesado antes del vencimiento del referido plazo los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningin caso
podra superar los ocho (8) dias hébiles siguientes al vencimiento del primer
término.

4. Reclamos ante el Titular: El Responsable o Encargado de la base datos
podra radicar reclamaciones ante el Titular de Datos Personales, en su
domicilio o direccion que hubiere autorizado el titular, por lo tanto, se cuenta
con quince (15) dias habiles siguientes a la fecha de radicacién para dar
respuesta, siendo prorrogado hasta diez (10) dias habiles mas, al
vencimiento del primer término, si dicha respuesta se da dentro del término
de prorroga el titular debera anexar justificacion, por el vencimiento del
primer término.

5. Incidentes de Seguridad: Los incidentes de seguridad deben reportarse
a la Superintendencia de Industria y Comercio a través del RNBD dentro de
los quince (15) dias habiles siguientes al momento en que se detecten y sean
puestos en conocimiento de la persona o area encargada de atenderlos.
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8.4. REQUISITO DE PROCEDIBILIDAD.

El Titular o causahabiente s6lo podra elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante
el Responsable del Tratamiento.

8.5. REGISTRO NACIONAL DE BASES DE DATOS (RNBD):

De conformidad al Decreto 090 de 18 enero 2018, la obligacion de inscribir las
bases de datos personales ante la Superintendencia de Industria y Comercio,
recae expresamente sobre las siguientes personas:

a. Sociedades y entidades sin &nimo de lucro que tengan activos totales
superiores a 100.000 (UVT).

b. Personas juridicas de naturaleza ptblica.

Por tal razén, YACOTA S.A.S. como sociedad comercial, a la fecha no cuenta con
los activos suficientes para ser sujeto de aplicacion de la obligacion referida.

IX. TRANSMISION Y TRANSFERENCIA NACIONAL E
INTERNACIONAL DE DATOS PERSONALES

YACOTA S.A.S. en concordancia con los principios de libertad, transparencia, acceso y
circulacion restringida, y en cumplimiento a las finalidades establecidas en la presente
politica, podré transmitir y/o transferir los datos personales que se encuentran a su encargo
y que se encuentran previamente autorizados para ello, dentro y fuera del territorio
colombiano, garantizando las medidas de seguridad pertinentes para el desarrollo de la
transmision y/o transferencia. El titular al autorizar el tratamiento de sus datos personales,
permite a YACOTA S.A.S. i) transmitir sus datos personales a encargados ubicados en el
territorio nacional o fuera de este, para realizar el tratamiento de la informacién personal,
conforme a las finalidades de la presente politica. ii) transferir sus datos personales a
responsables que ejerceran sus roles de acuerdo a las finalidades establecidas en la presente
politica. Para la autorizacion de parte del titular de sus datos personales en la transmision o
transferencia nacional o internacional, se tienen incorporados en los contratos comerciales,
clausulas que refieren dichas autorizaciones y demaés, acuerdos de confidencialidad en el
tratamiento de la informacion y/o datos personales.

Algunos casos que se autoriza la transmision y/o transferencia de los datos personales:

a. Agencias de Publicidad y Mercadeo. Podra transmitir los datos personales de los
usuarios finales, para el envio de informacion comercial, y en general, para el
cumplimiento de las finalidades descritas en la presente politica. Estas agencias de
publicidad y mercadeo, pueden estar ubicadas dentro y fuera del territorio
colombiano, las cuales, a su vez, pueden contratar a sub-encargados, para el
almacenamiento de la informaciéon o la prestacion de otros servicios, los cuales,
también pueden encontrarse dentro y fuera del territorio Colombiano. YACOTA
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S.A.S. instaura estindares seguridad de los datos personales de los usuarios y/o
clientes, igualmente, verifica de manera periédica los controles de seguridad
establecidos para los encargados de la informacion.

b. Centros de Servicio Técnico/Call Center. YACOTA S.A.S. tiene habilitado en el
territorio Colombiano, la atencion de soporte técnico de plataformas de software
capturan informacion personal del usuario final y es general de clientes. La
informacioén que se suministra a nuestros técnicos y/o ingenieros para efectos de
verificacion de la prestacion efectiva del servicio, que podra hacer de manera directa
o a través de terceros designados. Para estos efectos, estos terceros designados
operan como encargados de la informacion.

c. Sistemas de Informacion. YACOTA S.A.S. puede realizar operaciones de
transmision internacional de datos personales, de sus empleados, colaboradores,
clientes corporativos, proveedores, usuarios finales, y en general de cualquier titular
de la informacion, a empresas con los que tiene acuerdos comerciales, para el
almacenamiento de la informacion, o para la prestacion de servicios informaticos, o
desarrollos tecnoldgicos que estén soportados en sistemas de informacién
gestionados por YACOTA S.A.S., para la administracion de la informacion,
contando con todas las medidas de seguridad de la informaciéon personal, asi como
cumplimiento con las instrucciones impartidas por la Superintendencia de Industria
y Comercio para dicho fin.

X. MODIFICACIONES A LAS POLITICAS DE TRATAMIENTO DE
DATOS PERSONALES

YACOTA S.A.S. se reserva el derecho de modificar, en cualquier momento, de manera
unilateral, sus politicas y procedimientos de tratamiento de base de datos personales.
Cualquier cambio ser4 publicado y anunciado.

El uso continuo de los servicios o no desvinculacion de los mismos por el Titular del dato

después de la notificacion de los nuevos lineamientos constituye la aceptaciéon de la
misma.

XI. DISPOSICIONES FINALES
11.1. VIGENCIA
La presente politica aplica a partir de julio de 2021 y la informacién suministrada por los
grupos de interés permanecera almacenada hasta por el término de diez (10) afios contados
a partir de la fecha del dltimo Tratamiento, para permitirle a YACOTA S.A.S. el

cumplimiento de las obligaciones legales y/o contractuales a su cargo especialmente en
materia contable, fiscal y tributaria.

11.2. CONTROL DE CAMBIOS
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